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基于拟态防御的以太网交换机内生安全体系结构 
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摘  要：针对以太网交换机面临的未知漏洞和未知后门安全威胁，提出了一种基于拟态防御理论的交换机内生安

全体系结构。介绍了所提体系结构的理论基础、构建方式、安全机理；提出并分析了 TAMA 的算法策略及安全提

升效果；设计实现了拟态交换机原型样机并进行了白盒插桩及攻击链安全性测试。理论分析及测试结果表明，在

各种攻击场景下，所提体系结构具有良好的未知漏洞和未知后门防御能力。 
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Endogenous security architecture of Ethernet  
switch based on mimic defense 
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Abstract: Aiming at the unknown vulnerabilities and unknown backdoor security threats faced by Ethernet switches, a 
switch endogenous security architecture based on mimicry defense theory was proposed. The theoretical basis, con-
struction mode and security mechanism of the architecture ware introduced, the algorithm strategy and security im-
provement effect of TAMA algorithm were proposed and analyzed, a prototype of mimic switch was designed and im-
plemented, and the security tests of white box stuffing and attack chain were carried out. Theoretical analysis and test 
results show that the architecture has good unknown vulnerabilities and unknown backdoor defense capabilities in 
various attack scenarios. 
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1  引言 

以太网交换机作为信息网络中一种不可或缺

的基础设施，其安全性越来越重要。 
传统以太网交换机的安全防护主要通过在交

换机中嵌入安全模块或外加防火墙等安全设备[1]，

采用端口绑定、划分虚拟专用网络（VPN, virtual 
private network）、流量控制、配置访问控制列表

（ACL, access control list）等防御手段，应对广播

风暴攻击、海量 MAC（media access control）地址

攻击、MAC 欺骗攻击、地址解析协议（ARP, address 
resolution protocol）欺骗攻击、生成树协议环路攻

击、分布式拒绝服务（DDoS, distributed denial of 
service）攻击等协议层面的攻击行为[2-3]。 

然而，随着以太网交换机功能由二层向三层、

四层扩展，以及基于软件定义网络（SDN, software 
defined  network）的以太网交换机的研究与应用，

针对交换机控制管理层面的安全攻击越来越多。据
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国家信息安全漏洞库数据统计，2015—2017 年，被

发现的以太网交换机的安全漏洞总计 55 个，包括

固件漏洞、操作系统漏洞、协议实现漏洞、软件漏

洞等。 
攻击者利用交换机主控 CPU、操作系统或协议

栈、管理软件存在的漏洞及后门，直接获取交换机

的控制权限，修改路由表及其他配置项，使传统的

安全防护手段形同虚设；基于防火墙、杀毒软件、

入侵检测系统的被动防护技术，对于未知的漏洞和

后门造成的 0 day 攻击不能提前防御。近年来，多

家公司的以太网交换机被曝出安全漏洞，这对网络

信息安全造成重大隐患。 
鉴于被动防御存在防护缺陷，许多国家都在开

展网络信息安全主动防御技术的研究。美国的移动

目标防御（MTD, moving target defenses）技术，针

对外部利用未知漏洞的攻击防御，在假设内部安全

可信的前提下，主要采用软件技术实现主动防御，

应对逻辑层攻击[4-6]。我国邬江兴院士首创的网络空

间拟态防御（CMD, cyber mimic defense）技术，采

用动态异构冗余（DHR, dynamic heterogeneous 
redundancy）的系统架构和运行机制，既可防御外

部利用未知漏洞的攻击，也可防御利用未知后门的

攻击，在允许基本环境一定程度“有毒带菌”的情

况下，采用软件技术和系统结构组合应用实现主动

防御，可为信息网络基础设施或重要信息服务系

统提供一种不依赖传统安全手段（如防火墙、入

侵检测、杀毒软件等）的构造化内生安全增益或

效应[7-8]。 
随着网络空间拟态防御理论的完善，众多依据

CMD 技术构建的安全网络设备陆续出现。仝青等[9]

设计实现了拟态防御 Web 服务器；马海龙等[10]设计

实现了基于动态异构冗余机制的路由器拟态防御

体系结构；魏帅等[11]实现了面向工控领域的拟态安

全处理机架构。这些基于拟态防御构建的安全网络

设备在测试中均取得了较好的效果。然而，拟态防

御 Web 服务器和拟态防御路由器主要采用虚拟技

术，其异构执行体主要在软件层面，底层处理器和

操作系统仍为同构非冗余；而拟态安全处理机架构

则主要从处理器层面实现了异构，对上层软件和操

作系统仍采用同构形式。 
在此基础上，本文构建了一种基于 CMD 技术、

采用动态异构冗余机制的以太网交换机内生安全

体系结构。与前述拟态安全网络设备相比，本文提

出的体系结构从交换机的主控处理器、操作系统、

协议栈和管理软件层面都实现了异构冗余，提出并

采用自清洗大数表决算法（TAMA, trustiness based 
auto-cleanout majority algorithm）。测试结果表明，

所提算法可有效抵御利用以太网交换机控制管理

面未知漏洞和后门的攻击。 

2  拟态防御交换机体系结构 

2.1  DHR 典型结构 
拟态防御技术的核心是动态异构冗余架构，其

典型构造如图 1 所示[12]。其中，策略调度是中心控

制环节，一方面，策略调度向策略分发环节下发指

令，以实现激活执行体、执行体清洗修复或者执行

其他给定的任务；另一方面，策略调度也是 DHR
架构中的反馈控制器，根据接收到的表决器异常状

态按照预置策略执行相应动作。策略分发对应输入

代理环节，主要功能是根据策略调度环节的指令决

定是否将外部输入与当前服务集内的指定异构执

行体联接，通常用一个路径和模式可定义的交换模

块来具体完成互联分发功能。策略表决环节对应输

出代理，主要功能是对多路执行体输出矢量采用一

致性或多数判决策略，同时对出现的异常状态上报

策略调度环节。异构体资源池是能够满足需求的所

有异构行为体功能元素的集合。策略调度根据事先

制定的重构重组方案从异构体资源池中抽取元素

生成功能等价的新执行体，或者在现有的执行体中

更换某些构件，生成或更新异构执行体集。 

 
图 1  动态异构冗余典型结构 

2.2  拟态防御以太网交换机体系结构 
依据 DHR 的典型结构，本文设计的拟态防御

以太网交换机体系结构如图 2 所示，主要由异构执
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行体集、拟态调度器和交换芯片组成。 
其中，异构执行体集由 3 个不同的异构执行体

组成，每个执行体包含不同架构的 CPU，分别运行

不同的操作系统及通过多样化编译生成的异构协

议栈和管理软件。拟态调度器融合了 DHR 结构中

的输入策略分发、策略表决输出及策略调度功能，

是整个体系结构的核心控制环节。 
拟态调度器与异构执行体之间通过以太网接

口和串口连接；拟态调度器与交换芯片之间通过

PCIE（peripheral component interconnect express）接

口及以太网接口连接；同时，拟态调度器与用户控

制口和外部存储之间分别通过以太网、串口和存储

控制接口连接。 
2.3  拟态防御以太网交换机安全机理 

基于拟态防御理论，依据图 2 构建的拟态防御

以太网交换机（以下简称拟态交换机）的安全机理

可描述如下。 
1) 交换芯片上行的控制管理指令或协议解析

数据通过透明传输通道，由调度器进行复制并分发

输入异构执行体 A、B、C。 
2) 异构执行体 A、B、C 独立响应并执行输入的

指令或进行协议解析，结果分别输出到拟态调度器。 

3) 拟态调度器将各异构执行体的输出数据进

行分组解析、乱序处理、掩膜替代、哈希运算后，

进行数据内容比对。 
4) 正常情况下，异构执行体的输出数据应该是

一致的，调度器将此结果正常输出到交换芯片。 
5) 在面临差模攻击（即某一个执行体响应了攻

击指令）时，遭受攻击的执行机输出数据与其他 2
个执行体不一致，调度器选择多数一致的正确数

据输出，并对少数不一致的执行体进行清洗恢复

处理。 
6) 在协同或共模攻击时（即 2 个或 3 个执行体

响应了攻击指令），各执行体的输出数据均不一致，

或者多数一致的数据是错误数据，此时，系统将面

临短时攻击逃逸，需要进行特殊处理。 
通过上述分析，基于拟态交换机面临绝大多数

的差模攻击场景时（由于各执行体的处理器架构、

操作系统及执行软件都是同功异构的，绝大多数的

攻击只会对其中一种执行体造成影响，因此差模攻

击是交换机面临的主要攻击场景），通过调度器的

择多判决，均能输出正确结果。而且，这种选择

机制仅仅是根据输出结果的异同进行的，不关注

到底是何种原因造成的结果不一致。无论是已知

 
图 2  拟态防御以太网交换机体系结构 
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的还是未知的安全威胁造成的输出不一致，该架

构均能有效处理，不依赖病毒库、木马库、漏洞

库等先验数据。因此，该架构可有效应对未知漏

洞及后门造成的未知威胁。 
当然，在小概率下也可能出现由于处理器架

构、操作系统或执行软件的共同缺陷而引起的协同

或共模攻击，这种攻击会引起攻击逃逸，这种逃逸

最终会引起整个系统的故障。因此，为了实现系统

的稳态可用，降低攻击逃逸概率，提高稳态非特异

性感知概率，还需要采用合适的调度策略算法。 

3  拟态交换机 TAMA 

为了有效应对不同类型的攻击场景，特别是一

些可能暂时不会引起输出异常的时间协同攻击，本

文提出了基于可信度的 TAMA，在传统大数表决策

略中增加了定时扰动机制，可有效解决各种协同及

共模攻击。本节主要介绍 TAMA 的实现策略，并对

其安全防御能力进行了量化分析。 
3.1  TAMA 

TAMA 在执行体出现不同结果时优先采用高

优先级的执行体结果，执行体的信用度根据历史表

现自动变化。该算法在大数裁决的基础上引入动态

机制，使系统具有更多的不确定性，增大攻击实施

难度、降低安全风险，但是会增加清洗次数、增大

设计复杂度。 
为了使系统在自清洗时能够保证正常运转，

需要将系统分为执行队列和备选队列，执行队列

中的执行体参与表决，备选队列中的执行体进行

清洗，并在完成清洗后参与系统运算，以便能够

随时加入系统。该算法主要由 2 种策略组成，具

体如下。 
1) 基于信任度的大数裁决策略 
在系统开始运行时，将异构执行体赋予相等的

信任权值，初始都为 0，本文设计的拟态交换机采

用异构冗余三执行体，则ω1=ω2=ω3=0，判决算法将

输出结果一致的执行体划分为一个组 Gk，构成集合

序列{G1, G2, …, Gk}，然后, 计算每个集合 Gk的置

信度 Wk为 

 
1

= e i

k

k
i

W ω−

=
∑  (1) 

其中， k kGω = 。选取置信度最大的集合 Gp作为输

出结果，并根据输出结果的差异度进行信任权值的

更新，每次进行判决时如果该执行体的输出结果与

裁决输出结果不一致，则计算其和仲裁输出结果的

差异率 S，并计算权值更新，如式(2)所示。 
 i iSω β ω=   (2) 

其中，β > 0 为权值系数。同时，判断是否有执行体

信任度大于阈值 K，如果有，则选择信任权值最高

的进行清洗，若存在多个 K 值相同的执行体，则按

照概率相等原则挑选一个进行清洗。 
2) 定时清洗策略 
网络攻击存在协同攻击方法，即先渗透攻击某

个执行体，获取其权限，但是并不在输出中表现，

接着渗透攻击其他的执行体，只有取得多数执行体

权限后，才同时产生错误的输出结果。此外，虽然

采用了异构执行体，但是很难保证异构执行体的完

全异构，各个异构执行体之间不可避免地存在一些

共同模块，如果这些共同模块存在的漏洞或后门被

攻击利用，单纯根据输出进行裁决的拟态策略就无

法有效防御。 
为了有效防御协同或者共模攻击，需要执行体

具有一定的自恢复能力，能够根据系统策略定期或

者随机进行自恢复。在拟态交换机中，采用定时清

洗策略，即设置定时器，达到固定时间间隔 T 则根

据信任权值选取一个执行体进行清洗，信任权值为

ωi 执行体的选取概率为 P，清洗过后执行体的信任

权值恢复为 0。 
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3.2  算法效果及代价分析 
一般而言，随着暴露给外界时间的增加，执行

体运行时被攻击成功的概率也逐渐变大，安全性逐

渐降低。假设函数 p(t)表示随时间推移当前时刻执

行体的安全性（即未被成功攻破的概率），并且有 
 lim ( ) 0

p
p t

→∞
=  (4) 

式(4)表示当时间足够长时，系统肯定会被攻击

成功。 
同样地，可以认为存在一个函数 q(t)，表示在

时刻 t 执行体处于清洗状态并且清洗成功的概率，

可以用一个阶跃函数表示经过时间 M 执行体被清

洗成功，清洗成功后其安全概率为 1，如式(5)所示。 
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图 3 为 TAMA 抗攻击能力变迁曲线。执行体由

于其自身存在的漏洞或后门，随着时间的推移，安

全风险逐渐加大。如果不采用定时清洗策略，则其

安全曲线如图 3（假设 p(t)= 50e
x

−
，M=30）中曲线 2

所示，随着时间推移，抗攻击能力逐渐降低。而采

用了定时清洗策略，可以对执行体进行定期清洗，

使其状态恢复，安全风险降低，其抗攻击能力曲线

如图 3 中曲线 3 所示。从图 3 中可以看出，TAMA
由于采用了定时清洗策略，随着时间推移，其安全

性会在清洗后恢复，使其安全性一直都会维持一个

较高的水平。非拟态交换机由于自身不可避免地存

在后门和漏洞，所以如图 3 中曲线 1 所示，开始时

即处于低安全等级状态，随着时间推移，假设没有

采取补丁等安全措施，其安全风险会随着攻击试探

急剧增加，使系统变得更加不可靠。 
针对协同或者共模攻击，由于存在定时清洗策

略，会对系统进行定期扰动，即使系统受到共模攻

击，在执行体后进行清洗也会发现异常，通过一定

的诊断即可使系统重新恢复正常。 
TAMA 需要对执行体进行定时清洗。例如 3 个

处理器都正常运作时，清洗一个正常运作的处理器

会造成系统降级，并造成系统安全风险短期内突

然跌落，如图 3 中曲线 3 出现的下端尖刺所示，

并且定期清洗会加大清洗难度，增加系统设计风

险。但是总体来说，定期清洗可以在较短时间内

将抗攻击能力恢复到正常状态，并可以预防系统

稳态安全降级，使拟态交换机整体处于高安全等

级状态。 

 
图 3  TAMA 抗攻击能力变迁曲线 

4  拟态交换机设计实现与测试 

4.1  拟态防交换机原理样机设计实现 
本文依据拟态防御以太网交换机体系结构，设

计实现了拟态交换机的原型样机。该拟态交换机采

用盛科网络的 CTC5160 交换芯片，控制管理面包

含 3 个异构处理模组和一个拟态调度器。其中异构

处理模组 CPU 及操作系统如表 1 所示。拟态调度

器由 Xilinx zynq-7045FPGA 实现，其内嵌的 ARM
处理器用于运行交换芯片的软件工具开发包（SDK, 
software development kit）。 

表 1 异构处理模组 CPU 及操作系统 

异构处理模组 CPU 操作系统 

A Atom E3930 Ubuntu v16.04 

B QorIQ T1042 VxWorks v6.9 

C 龙芯 2K-1000 Linus v3.10 

 
CTC5160 交换芯片的上行数据通过 PCIE 通道

交由拟态调度器进行透明复制分发到 3 个异构处理

模组，由异构协议栈及管理软件进行协议处理；异

构处理模组处理完成的数据经拟态调度器判决后

交由 SDK 处理或直接下发交换芯片。 
在拟态交换机中，由于所有上传主控的数据都

要经过调度器，主控下发的数据要经过调度器的裁

决，因此会造成系统处理时延的增加。根据对不同

协议的测试统计，平均时延增加了 10 ms，普通协

议如 RIP、OSPF 的时延都是秒级，因此在系统容

许范围之内。 
此外，拟态交换机构建的基于动态异构冗余的

控制管理面，相对于常规的交换机需要新增 2 个主

控 CPU 模组和一个调度器，在硬件实现成本上大

概有 30%的提升。所以，该拟态交换机架构适合构

建汇聚级或核心级的交换机，对于成本较敏感的接

入级交换机不太适合。 
4.2  基础协议解析功能测试 

首先进行拟态交换机基础交换协议功能测试，

选取以太网交换机的典型协议，测试在异构处理模

组架构下是否能够正常进行协议解析及应答。常用

的三层以太网交换机协议栈测试结果如表 2 所示。 
4.3  白盒插桩安全测试 

采用白盒插桩实验对拟态交换机的安全防御

功能性进行测试，这是证明交换机具有拟态特性的

核心测试内容。 
拟态白盒插桩测试不是通过实际的漏洞或后

门进行攻击，而是通过管理配置监测端配置各异构

执行体，直接模拟并控制执行体的受攻击状态。不

同的测试方式（差模、时间协同差模、N−1 模、共 
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表 2  三层以太网交换机常用协议栈测试结果 

协议类别 协议名称及功能 测试结果 

运维管理 

syslog 功能 通过 

SNMP 功能 通过 

telnet 功能 通过 

SSH 功能 通过 

AAA 功能 通过 

带外管理功能 通过 

二层功能 

TRUNK 互联 

STP 功能 

通过 

通过 

MSTP 功能 通过 

STP 边缘端口功能 

BPDU 保护功能 

通过 

通过 

LLDP 功能 

VLAN 

通过 

通过 

单向链路检测 通过 

端口镜像 通过 

链路聚合 通过 

端口、MAC、IP 地址绑定 通过 

Dot1x 接入功能 通过 

三层功能 

静态路由 通过 

RIP 路由 通过 

OSPF 路由 通过 

VRRP 通过 

端口配置 IP 地址 通过 

ACL 通过 

模）和不同的测试场景（应用程序、操作系统、协

议等）对应不同的配置。配置完成后，通过数据输

入端模拟输入流量（该输入流量也是针对具体测试

场景定制的流量），在管理配置监测端对各异构执

行体的输出数据进行监测，经过判决处理的数据通

过数据输出端进行监测。拟态裁决采用 TAMA，其

中权值系数 β=1，阈值 K=100。 
1) 差模测试 
差模测试方式是在各异构执行体上植入不同

后门，使各异构执行体在输入相同时输出不同，且

输出与正确结果不同。差模测试采用 2 种触发方式，

分别如下所述。 
触发方式 1，从管理配置监测端进行配置，一

次触发一个异构执行体的攻击程序接口。这种触发

测试方法即为常规的差模测试攻击。 
触发方式 2，从管理配置监测端进行配置，一

次性触发所有异构执行体的攻击程序接口。这种触

发方式也称为时间协同差模攻击测试。 
差模测试的测试结果如图 4 所示。 
从测试结果可以看出，对于触发方式 1，从配

置管理监测端观测到异常数据，但经过择多判决处

理，异常数据并不能对拟态交换机正确执行任务产

生任何影响。且经过一个清洗周期后，拟态交换机

就能恢复正常工作状态。攻击逃逸概率为 0。对于

触发方式 2，触发测试程序会导致拟态交换机出现

瞬时攻击逃逸现象，但攻击逃逸现象会在周期 2 过

 
图 4  差模测试结果 
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后消失，且拟态交换机最终会恢复正常工作状态。 
2) N−1 模测试 
N 表示异构执行体的数量，在拟态交换机中采

用了 3 个执行体，所以 N−1 模测试就是指 2 模测试。

选取 2 个异构执行体插入后门，且插入的后门相同，

使 2 个异构执行体在输入相同时，保证输出相同，

且输出与正确结果不同。 
2 模测试的测试结果如图 5 所示。从测试结果

可以看出，测试期间会因为择多判决策略，导致拟

态交换机出现瞬时攻击逃逸现象，但攻击逃逸现象

会在周期 2 过后因后向验证机制的启动而消失，且

最终恢复正常工作状态。 
3) 共模测试 
共模测试也称为 N 模测试，在拟态交换机中就

是指 3 模测试，是在 3 个异构执行体上都插入相同

的后门，使 3 个异构执行体在输入相同时保证输出

相同，且输出与正确结果不同。 
3 模测试的测试结果如图 6 所示。从测试结果

可以看出，3 模测试启动后，拟态交换机会有一段

时间对攻击行为无感，但随机扰动机制会随机选择

执行体进行清洗，打破共模攻击所造成的无感状

态，使攻击退化到 2 模状态，结合后向验证机制，

拟态交换机也会在周期 2 过后开始输出正确的结

果，并最终恢复正常工作状态。 
从上述的测试结果可以看出，单个执行体受到

攻击时，不会影响拟态交换机的运行结果；面对协

同攻击或共模攻击，拟态交换机会出现短暂的攻击

逃逸现象，但逃逸现象不能维持。在白盒插桩各种

攻击测试模式下的逃逸概率及平均逃逸持续时间

如表 3 所示，逃逸概率对比如图 7 所示。 

表 3  白盒插桩攻击逃逸概率及平均逃逸持续时间 

测试模式 瞬时逃逸

概率 
稳态逃逸

概率 平均逃逸持续时间 

常规差模测试 0 0 0 

时间协同差模

测试 1 0 错误识别时间+ 
执行体清洗时间 

2 模测试 1 0 错误识别时间+ 
执行体清洗时间 

3 模测试 1 0 2
扰动周期

+ 

执行体清洗时间 

 
表 3 中，错误识别时间指从执行体开始输出错

误结果，到其错误累积达到阈值、被调度器判定为

状态异常所用的时间。 

 
图 5  2 模测试结果 

 
图 6  3 模测试结果 



第 5 期 宋克等：基于拟态防御的以太网交换机内生安全体系结构 ·25· 

 

 
图 7  白盒插桩各攻击测试模式的逃逸概率 

4.4  基于攻击链的交换机安全测试 
4.3 节根据拟态防御理论，通过标准白盒插桩

测试证明了交换机的拟态防御功能，本节从网络实

际攻击角度来测试交换机的安全性。 
实际网络攻击往往分为若干阶段，一般包括系

统探测、漏洞发现、系统突破和系统控制等，交换

机漏洞利用攻击链如图 8 所示。从拟态交换机的构

造来说，白盒插桩测试也可以应用于交换机的不同

层次，包括硬件层、操作系统层、应用软件层。在

操作系统层，已知很多相关漏洞，可以找出不同内

核版本的特异性或共性漏洞进行差模或者多模测

试。协议层和应用层则更为灵活，可以编写插桩测

试的应用程序编程接口（API, application pro-
gramming interface），通过输入数据刺激插桩程序运

行，进行插桩测试，观测交换机状态演化。 

 
图 8  交换机漏洞利用攻击链 

在系统信息探测阶段，首先关闭拟态系统，随

机选择一个执行体执行，在调试机上通过 Nmap 扫

描工具对交换机进行探测，观测是否可以得到操作

系统、非授权开放端口及服务等信息；然后，开启

拟态系统，进行相同步骤，观测是否可以得到操作

系统、非授权开放端口及服务等信息。 
在漏洞发现阶段，假设所有执行体都提供相

同的服务，但服务的实现版本有所不同，其中一

个执行体上的实现版本较低，或存在可以利用的

漏洞。首先，开启拟态系统通过特定的漏洞扫描

工具，观测能否通过统一接口，发现该版本的漏

洞；然后，关闭拟态系统，观测能否发现该版本

的漏洞。 
在系统突破阶段，在执行体上采用白盒插桩方

法模拟交换机漏洞，如思科旗下明星产品—Cisco 
Small Business 220系列智能交换机2019年发现的3
个高危漏洞，身份验证绕过（CVE-2019-1912，评

级为致命，评分为 9.1）、远程命令执行（CVE-2019- 
1913，评级为致命，评分为 9.8）和命令注入

（CVE-2019-1914，评级为中等，评分为 7.2）。首先，

关闭拟态系统，观测能否利用这些漏洞；然后，

打开拟态系统，多执行体同时执行，观测能否利

用这些漏洞。 
测试结果如表 4 所示。当关闭拟态系统时，攻

击者很容易进行系统探测，一旦发现漏洞，进行突破

和攻击的成功率就是 100%。而在拟态系统中，即使

攻击者已知某执行体上存在漏洞，因为拟态机制的作

用，攻击者通过漏洞触发的响应数据流是个体行

为（针对同一个攻击漏洞输入仅有一个执行体进

行响应），与其他执行体的响应行为不一致，因此

无法通过裁决点，漏洞利用失败。而在攻击链的

各个阶段都能有效屏蔽攻击行为，所以具有较高

的抗攻击能力。 

表 4  测试结果（拟态系统与单执行体结构对比） 

测试内容 
测试 

数量/个 

拟态交换机 

攻击成功数/个 

非拟态交换机 

攻击成功数/个 

系统探测 15 0 10 

漏洞发现 8 0 5 

系统突破 5 0 5 
 

5  结束语 

本文针对以太网交换机面临的处理器、操作系

统及协议栈存在的未知漏洞、后门等安全威胁，构

建了一种基于动态异构冗余架构的拟态交换机体

系结构，从系统架构层面使其具备内生安全特性。

基于该体系结构，设计实现了拟态交换机原型样

机，测试结果表明，该拟态交换机在正常处理各种

交换协议的基础上，可以有效应对处理器、操作系

统等层面的未知漏洞和未知后门安全威胁，具备十

分理想的内生安全特性。 
交换机的安全威胁主要存在于控制管理层面，

但在数据转发层面，也就是交换芯片层面的安全威

胁也必须予以重视。本文构建的拟态交换机采用国

产交换芯片，虽然避免了采用国外芯片可能存在的
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人为植入的设计后门风险，但是仍不能完全避免在

设计、加工环节引入的未知漏洞和风险。因此，下

一步的工作将会针对交换机数据转发平面的安全

威胁，设计一种高安全以太网交换芯片系统架构，

与本文提出的控制管理层拟态防御安全架构结合，

构建一种全方位的交换机内生安全体系结构。 
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